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The Department of Defense greatly values the role that the trucking industry plays in support 
of its mission and is committed to improving truck driver wait times and standardizing 
procedures for enabling unescorted access to its military installations. To that end, the 
Department has begun modifying its electronic physical access control systems (ePACS) to 
validate both driver identity and fitness (e.g. active wants/warrants) against the Identity 
Management Enterprise Services Architecture (IMESA). For installations that have both 
upgraded ePACS and connections to IMESA, DoD security gate personnel will soon be able to 
electronically scan a driver’s Transportation Workers Identification Credential (TWIC) to enable 
unescorted access.  

This paper outlines how the initiative will affect carriers. OSD will regularly update and 
distribute this paper to industry as the initiative progresses.   

 
 What are ePACS and IMESA?  

ePACS and IMESA are integral components of the Department’s              
installation access initiative to evaluate an individual’s eligibility for 
unescorted access to DoD facilities or installations. ePACS comprise a 
suite of hardware (e.g. handheld scanner) and software that enable 
installations to electronically screen visitors for access. The 
Department is modifying its ePACS to electronically interface with 
IMESA, a portal that connects to various law enforcement databases 
(e.g. FBI’s Wants and Warrants and Terrorist Screening), which will 
enable the Department to continuously vet fitness for individuals 
seeking access to its installations.  

After initial enrollment in an installation’s ePACS, gate personnel will electronically scan the drivers 
TWIC and the driver will automatically be vetted against IMESA. If the IMESA scan does not identify any 
negative indicators against law enforcement databases, the driver may be granted unescorted access 
and avoid the full background check for subsequent visits to the installation. 

 When will ePACS and IMESA be available at installations? 

As of January 2017, approximately 70% of the Department’s installations have ePACS that are capable of 
interfacing with IMESA. The Department is developing a new installation access policy which outlines 
how installation ePACS will interface with IMESA and how installation personnel will enroll  
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drivers, and other installation visitors, into ePACS. The Department estimates that the Secretary of 
Defense will approve the new policy in Summer 2017 and that some installations may begin enrolling 
drivers as early as Spring 2017. The Department will update and distribute this paper, as well as list 
“capable” installations in the Military Surface Deployment and Distribution Command’s Transportation 
Facilities Guide, as installations begin enrolling drivers.  

 How do drivers enroll? 

Drivers may enroll at any “capable” installation. The installation will conduct an initial, full background 
check against the FBI’s National Crime Information Center, Wants and Warrants, and Terrorist Screening 
databases. If the driver meets fitness standards, the installation will enroll the driver into its ePACS. 
Initially, drivers may have to enroll in ePACS at each installation. In the future, drivers will enroll at a 
single DoD installation and be automatically enrolled at DoD installations that are “capable”.   

Drivers will be required to provide a credential to prove identity (e.g. Driver’s License), Social Security 
Number, and full name in order to enroll. The driver will remain enrolled in the installation’s ePACS for 
up to 3 years, or until the expiration date of the driver’s TWIC, after which a driver must re‐enroll and go 
through a full background check.  

Eventually visitors will be able to enroll with a REAL ID (i.e. driver’s license for states that are compliant 
with the REAL ID act) or Personal Identity Verification–Interoperable (PIV‐I); however, this capability is 
still in development.  

 Does the driver still need a valid reason for requesting unescorted access to the base?  

Yes, unescorted access will not be granted unless the driver can establish that he/she has a valid reason 
to access the installation. Establishing the need for access can be accomplished via various means, such 
as providing a copy of the bill of lading (either hard copy or electronic) to gate personnel.  

 How much does enrollment cost? 

Enrollment in installation ePACS is free for truck drivers with a TWIC. Carriers/drivers will be responsible 
for costs associated with the procurement of the TWIC. 

 What criteria will installations use for determining driver “fitness”? 

The new DoD installation access policy includes a standardized set of criteria, which will apply to most 
military Service installations, which may disqualify a driver from obtaining unescorted access. Some 
installations may enforce more stringent criteria due to the sensitive nature of the installation. 
Standardizing the criteria across most installations will enable carriers to make better informed 
decisions for dispatching drivers to pick‐up shipments (e.g. if a driver picks‐up at an Air Force installation 
and delivers to an Army installation, both installations will use the same criteria). As the initiative 
progresses, the standardized criteria will also enable drivers to enroll at a single DoD installation and be 
automatically enrolled at DoD installations that are “capable”. 


